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Krotkie streszczenie wyktadu
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W pierwszej czesci wyktadu chciatbym
Panstwu najpierw przedstawi¢c samo
zagadnienie bezpieczenstwa informaci,
potem gtowne rodzaje informacji
chronionych.

e W drugiej czesci wyktadu opisze dwa
podejscia do bezpieczenstwa informaciji:
spontaniczne | systemowe. Zaprezentuje
przyktadowe btedy | problemy zwigzane z
bezpieczenstwem informacji, ktore swiadczg
0 stosowaniu spontanicznego podejscia do
bezpieczenstwa informacji, po to, aby na
koniec przedstawic zalety podejscia
systemoweqgo.
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Bezpieczenstwo informacii

SSSSSSSS

e Dla wszystkich oczywiste jest, ze w
bankach informacje sg niezbedne do
prowadzenia dziatalnosci.

* Pojecie ,bezpieczenstwo informacjl”
kazdy rozumie jako zapewnienie
ochrony informacjom.

e Jednak ludzie bardzo réznig sie w
ocenie, jakie informacje 1 w jaki
sposob trzeba chronic.
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Definicja bezpieczenstwa
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iInformaci|i
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Bezpieczenstwo informacji to skuteczne

zapewnienie informacjom posiadania
nastepujgcych cech:

. Poufnosc¢ informacji — zabezpieczenie

udostepniania informacji tylko osobom
upowaznionym (informacja nie jest ujawniana
osobom nieupowaznionym)

udoste

. Integralnosc¢ informacji - zabezpieczenie

pniania informacji poprawnej i

kompletnej (informacja nie jest zafatszowana

lub nie

Kompletna)
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Definicja bezpieczenstwa
iInformaciji cd.
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Bezpieczenstwo informacji to
skuteczne zapewnienie informacjom
posiadania nastepujgcych cech:

. Dostepnosc informacji —

zapewnienie, ze zadana przez
uprawniong osobe informacja jest
dla te] osoby dostepna (informacja
nie jest niedostepna lub trudno
dostepna)

© by CIS GmDH




Gtowne rodzaje informaciji
chronionych w bankach
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bR

ta
ta
ta

tajemnice przedsiebiorstwa
kontrahentow banku

 Najwaznie|sze rodzaje informacjl
chronionych w banku to:

jemnica bankowa
jemnica danych osobowych
jemnica przedsiebiorstwa banku
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Bezpieczenstwo informacji w | “cis.

- bankach

e Banki muszg chroni¢ informacje w celu
maksymalizacji swoich mozliwosci
biznesowych (tajemnica przedsiebiorstwa
banku), ale rowniez w tym zakresie muszg
wypeti¢ swoj obowigzek wynikajacy z
ustaw (tajemnica bankowa, ochrona
danych osobowych) | obowigzek
wynikajgcy z umow (tajemnice
przedsiebiorstwa kontrahentow banku).

CIS — Your Standard for Security
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PodejScie spontaniczne
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O

Mozna radzi¢ sobie tak...

DO zapewnienia bezpieczenstwa informacji
podchodzimy intuicyjnie. Tworzymy ogolne
polityki, kontrolujemy najwazniejsze
Informacje, nadajemy uprawnienia w
systemach informatycznych, szyfrujemy tgcza |
dane, robimy backupy, stosujemy ochrone
antywirusowa, zbieramy oswiadczenia o
zachowaniu poufnosci, podpisujemy umowy,
poddajemy sie kontrolom zewnetrznym |
audytowi wewnetrznemu, reagujemy na
Incydenty, Itp.

Jakos nam sie dotychczas udawato | mamy
nadzieje, ze potrafimy sobie poradzic z
problemami w przysztosci.
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Podejscie systemowe
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 Mozna tez radziC sobie lepiej...

 Wedtug CIS - Certification & Information
Security Services (www.cis-cert.pl)
zapewnienie bezpieczenstwa informacj
mozna 0siggnac znacznie wydajniej z
wykorzystaniem systemoOw zarzadzania
opartych na normach ISO. Co wiece],
tworzac | utrzymujgc w banku
znormalizowany System Zarzadzania
Bezpieczenstwem Informacji, mozna
uzyskac trwalszy efekt niz przy podejsciu
spontanicznym.

© by CIS GmbH
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Typowe btedy, problemy i | :¢js:

— dobre rady

* Na nastepnych kilku slajdach zostang
przedstawione typowe btedy | problemy
ZWigzane z bezpieczenstwem
iInformacji, ktore wystepujg w bankach i
swiadczg o stosowaniu spontanicznego
podejscia do bezpieczenstwa
Informacji.

* Do problemow zostang podane dobre
rady, ktorych zastosowanie pomoze
unikng¢ tych problemow.

© by CIS GmbH



1.Bank pilnuje sprzeciwow klientow
| wobec przetwarzania danych

SSSSSSSS

« Typowe btedy... Wptynat sprzeciw wobec przetwarzania

reklame.

* Problem polega na tym, ze sprzeciwu w ogole nie
odnotowano (Nie wiedziatem...), odnotowano go
nieprawidtowo (Zrobitem notath w uwagach...) lub nie
sprawdzono, ze byt sprzeciw (Robie cos, do czego nie
stosuje sie sprzeciw... / Nie wiedziatem, ze trzeba
sprawdzac jakies sprzeciwy...).

bycC odnotowany sprzeciw w okreslonym polu za pomocg
jednoznacznego symbolu. Wszyscy wiedzg, co robic ze
sprzeciwami (wpisywac, sprawdzac przy przetwarzaniu).
ABI edukuje pracownikow nt. sprzeciwow i kwalifikacji
przetwarzania wzgledem sprzeciwow.

marketlngowego a bank pomimo sprzeciwu wystat klientowi

e Dobre rady.... W jednej bazie przy danych klienta powinien

CIS — Your Standard for Security
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2.Bank prawidtowo zamyka rachunki, | “CISs
karty i kanaly dostepu do rachunkéw

O

Typowe btedy... Klient zamknat rachunki, a bank pomimo
to nalicza op’faty, wysyta wyciggi, nowy regulamln wzywa
do podpisania aneksu, wznawia karte lub zostawia kanat
dostepu do zamknletego rachunku .

Problem polega na tym, ze rachunek nie jest w ogole
zamykany (Nie wiedziatem...), przy wysytaniu pism nie jest
sprawdzane, ze rachunek jest zamkniety (Nie
wiedziatem...), nie odnotowano, ze karty nie mozna
wznawiac (Mysla’fem ze karty zamykajq Sie wraz z
rachunkiem...) lub nie zamknieto kanatu dostepu (Nie
wiedziatem, ze trzeba zablokowac dostep przez Internet...).

CIS — Your Standard for Security

Dobre rady.... Maksymalnie uprosci¢c zamykanie
rachunkow wraz ze wszystkimi kartami i kanatami dostepu.
Wszyscy wiedzg, co robi¢ przy zamykaniu rachunkow.
Bank edukuje pracownikow nt. zamykania rachunkow, kart |
kanatow dostepu.




3. Bank prawidtowo otwiera rachunki,

SSSSSSSS

karty 1 kanaty dostepu do rachunkow

Typowe btedy... Klient nie podpisat umowy, nie wystapit z
whnioskiem o kartQ a bank pomimo to otwart rachunek, wydat
kartg. Kanaty dostepu do rachunkow sg otwierane w sposob
ktory umozliwia przejecie kontroli nad rachunkiem przez osobe
trzecia.

Problem polega na tym, ze rachunek jest otwierany zanim jest
podpisana umowa (Klient sie rozmysilit, nie podpisat umowy, a ja
zapomniatem zamkng¢ rachunek...), aby wyprodukowac
nieaktywnag karte juz trzeba otworzy¢ rachunek (Nasz system tak
dziata...), nowy kanat dostepu do istniejgcego rachunku jest
tworzony korespondencyjnie (PrzypuszczaliSmy, ze dostep przez
Internet dajemy klientowi...).

Dobre rady.... Otwierac rachunki po podpisaniu umowy. Jesli sie
tak nie da, to pllnowac zamknigcia rachunku w przypadku
nlepodplsanla umowy. Karty produkowac nieaktywne i podpinac
do rachunku po podpisaniu umowy. Kanaty dostepu otwierac
wymagajgc obecnosci klienta w banku. Bank edukuje
pracownikow nt. otwierania rachunkdéw i kanatdow dostepu oraz
wydawania kart.

CIS — Your Standard for Security
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4.Bank zbiera dane osobowe klientow
| spetniajgc obowigzek informacyjny

SSSSSSSS

 Typowe btedy... Zebrano dane osobowe, a bank nie
spetnit prawidtowo obowigzku informacyjnego.

* Problem polega na tym, ze klientowi w ogole nie
przekazano klauzuli informacyjnej (Nie wiedziatem, ze
trzeba...), lub przekazano nieaktualng klauzule (Nie
wiedziatem, ze jest nowa...).

 Dobre rady.... Opracowac klauzule informacyjng i jg
aktualizowac¢. Wszyscy wiedzg, co robi¢ z klauzulg. ABI
edukuje pracownikdéw nt. aktualnej klauzuli i sposobu
je] przekazywania klientowi.

© by CIS GmbH
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5.Podmioty dziatajgce w imieniu banku
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- ujawniajg klientowi skad majg dane

* Typowe btedy... Podmioty kontaktujg sie z klientem nie
iInformujac go skqd majq jego dane, co w efekcie u klienta
rodzi podejrzenie, ze dane z banku wyciekty.

* Problem polega na tym, ze klientowi w ogole nie
przekazano informacji, ze podmiot dziata na zlecenie
banku (Nie uwazalismy za wskazane, aby o tym klientowi
wspominac...), lub klient zrozumiat, ze podmiot stat sie
wtascicielem danych (Nie chcielismy klientowi za duzo
ttumaczyc...).

* Dobre rady.... Opracowac informacje dla klienta
objasnlajqcej podstaWQ ujawnienia podmiotowi danych
klienta | zobowigzac podmioty dziatajgce w imieniu banku
do ich przekazywania. Bank edukuje wspotpracujgce
podmioty nt. informowania klientow.

© by CIS GmbH ‘
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6.Bank sprawdza tozsamosc osoby | “Ciss

~ 1]e] uprawnienia do informacjl

« Typowe bfedy... Osoba nieuprawniona zada dostepu do
informacji chronlonych a bank nie sprawdza tozsamosci |
uprawnien tej osoby udzielajac jej informaciji, czesto chocby
tylko potwierdzajgc to, 0 co osoba pytata.

« Problem polega na tym, ze nie sprawdzono tozsamosci
(Myslatem, ze to klient...), sprawdzono jg pobieznie (Nie
wiedziatem, ze dane ojca i syna roznig sie tylko PESEL-em...),
nie sprawdzono uprawnien (Zawsze miat petnomocnictwo...
potwierdzono informacje zawarte w pytaniu nie traktujgc tego
jako ujawnienia tych informacji (Pytajacy wszystko sam
wiedziat...).

CIS — Your Standard for Security

« Dobre rady.... Opracowac skuteczne procedury sprawdzania
tozsamosci i uprawnien przy dostepie do informacji. Wszyscy
pracownicy wiedzg, kiedy mogq udzieli¢ informacji chronionych,
a kiedy muszg odmowic¢. Bank edukuje pracownikow nt.
weryfikacji tozsamosci | uprawnien osoby zgdajgcej informacji
chronionych.
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7.Bank sprawnie odpowiada na | | “<I5

pytania | zgdania klienta

rity

© by @

* Typowe bfedy... Klient w pismie (np. skardze)
skierowanym do banku prosi o informacje dotyczace
przetwarzania jego danych osobowych. Bank nie
odpowiada w terminie 30 dni | narusza ustawe o
ochronie danych osobowych.

» Problem polega na tym, ze pracownik, do ktorego
trafito pismo, nie wiedziat, ze takie pytanie klienta
wymaga obowigzkowej | terminowej odpowiedzi (Nie
wiedziatem...).

 Dobre rady.... Wszyscy pracownicy odpowiadajacy na
pisma Klientow wiedza, co zrobiC z prosbg klienta o
Informacje dotyczace przetwarzania danych
osobowych. ABI edukuje pracownikow nt. praw klienta
Zwigzanych z przetwarzaniem danych osobowych.




SSSSSSSS

8.Bank sprawdza klienta w bazach “CiS
| zewnetrznych zgodnie z regulaminem

 Typowe btedy... Pracownik banku niezgodnie z regulamlnem
korzystania z bazy zewnetrznej (np. BIK) sprawdza dane
klienta, co zostawia wpis o0 zapytaniu widoczny dla innych
bankow i dostepny dla klienta.

* Problem polega na tym, ze pracownik, korzystajgc z
posiadanego dostepu do bazy sprawdza kogos dla wlasnych
celow (Chciatem tylko...), czasem jest proszony przez innego
pracownlka lub posrednlka 0 szybkie sprawdzenle (Sprawdz
mi szybko...., dokumenty przesle pdzniej..

 Dobre rady.... Wszyscy pracownicy posiadajgcy dostep do
baz zeantrznych wiedzg, jak nalezy zgodnie z regulaminem
korzystac z tych baz. Pracownicy wspotpracujacy z
posrednikami pilnujg bezpiecznej dla banku procedury. Bank
edukuje pracownikow nt. prawidtowego korzystania z
zewnetrznych baz danych.

© by CIS GmbH 18



w zakresie bezpieczenstwa informacii
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9.Bank uswiadamia pracownikow Lcfs

Typowe btedy... Pracownik banku ujawnia w zyciu
prywatnym lub w zyciu zawodowym poza bankiem,
iInformacje o klientach, ktorych dowiedziat sie przy okaz;ji
ich obstugi (np. przyjat duzg wptate od klienta) lub z wiasne;
Inicjatywy (np. odczytat z bazy danych).

Problem polega na tym, ze pracownik, wykonujac
czynnosci stuzbowe lub korzystajgc z posiadanego dostepu
do bazy danych, posiada informacje, ktore wykorzystuje do
witasnych celow (Stuchaj, ile on ma na lokacie...), czasem
dla konkurencji (W nowym banku przyda mi sie baza
klientdw z mojego starego banku...).

Dobre rady.... Wszyscy pracownicy znajg
odeW|edZ|aInosc za naruszenie tajemnicy. Dostep do
danych jest kontrolowany (np. zapisy w dzienniku zdarzen
wraz z kontrolg tych zapisow). ABI edukuje pracownikéw
nt. obowigzku zachowania tajemnicy w trakcie i po ustaniu
zatrudnlenla

|
Oy~ ~oTmoT ‘
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10.Bank posiada dokumentacje | | :gig:

wymagang przepisami

 Typowe btedy... Bank posiada jakies dokumenty
dotyczace bezpieczenstwa informacji - ogolng
polityke, r6zne szczegotowe procedury.

 Problem polega na tym, ze dokumentacja jest
niewtasciwa — zbyt ogdlna (Gtéwnie deklaracje jak
ma bycC...), napisana niezrozumiatym jezykiem
(Terminologia specjalistyczna...), nieaktualna (Nikt
je] nie potrzebuje...) lub niekompletna (Dokument
opracowany przed laty jest nadal dobry...).

CIS — Your Standard for Security

 Dobre rady.... Dokumentacja jest dobrze
opracowana | stosowana przez wszystkich
pracownikow i posrednikdw. Bank i ABI edukuje
pracownikow nt. zasad zawartych w dokumentacji.
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11.Bank posiada zabezpieczenia Leis
wymagane przepisami

 Typowe btedy... Bank posiada rozne zabezpieczenia
iInformacji — wdrazane w roznym czasie przez rozne
osoby.

 Problem polega na tym, ze zabezpieczenia sa
niewtasciwe — nie tworzg systemu spojnego w banku
(Mamy zaufanie do dostawcy...) lub u posrednikow
(Mamy zaufanie do posrednika...), sg przypadkowe
(Administrator wie jak sie zabezpieczyc...) lub za
s’fal?)_e,(N)ie przypuszczalismy, ze ktos tak moze
zrobic...).

CIS — Your Standard for Security

 Dobre rady.... Zabezpieczenia sg zastosowane w
wyniku decijI nastepujacych w wyniku
postepowania z ryzykiem naruszenia
bezpieczenstwa informacji. Bank i ABl analizuje
ryzyko, podejmuje decyzje | wdraza zabezpieczenia.
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System Zarzgdzania
Bezpieczenstwem Informacji (SZBI)

SSSSSSSS

e W celu zastosowania systemowego

podejscia do bezpieczenstwa informac]i
nalezy ustanowicC, wdrozyc | eksploatowac
SZBI, ktory dla skutecznego dtugofalowego
dziatania musi podlega¢ monitorowaniu |
przeglagdowi oraz utrzymaniu |
doskonaleniu.

Wedtug CIS - Certification & Information
Security Services (www.cis-cert.pl)
najlepszym rozwigzaniem jest zastosowanie
SZBI zdefiniowanego w normie PN-ISO/IEC
27001.

CIS — Your Standard for Security
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Opis SZBI wg norm ISO

SSSSSSSS

Ustanowienie polityki SZBI, celow, procesow i procedur
Istotnych dla zarzgdzania ryzyklem naruszenia
bezpieczenstwa informacji oraz doskonalenia
bezpieczenstwa informaciji, tak aby uzyskac wyniki
zgodne z wymaganiami i oczekiwaniami dotyczacymi
bezpieczenstwa informacji (polityki i cele organizacji).

Wdrozenie i eksploatacja polityki SZBI, zabezpieczen,
procesow i procedur.

Szacowanie i pomiar wydajnosci procesow w odniesieniu
do polityki SZBI, celéw i doswiadczenia praktycznego
oraz dostarczanie kierownictwu raportow do przegladu.
Podejmowanie dziatan korygujacych i zapobiegawczych
w oparciu o wyniku wewnetrznego audytu SZBI |
przegladu realizowanego przez kierownictwo lub innych
Istotnych informacji, w celu zapewnienia ciggtego
doskonalenia SZBI.

© by CIS GmbH
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& Information Security Services

SZBI - oferta CIS - Certification

SSSSSSSS

O

 Programy szkoleniowe ,Manadzer
Bezpieczenstwa Informacji“ (wdrozenie i
eksploatacja SZBI)

* Programy szkoleniowe ,Audytor (wewnetrzny)
Bezpieczenstwa Informacji“ (audyt wewnetrzny
SZBI | przygotowanie do audytu zewnetrznego

SZBI)

o Stage reviews (audyty zewnetrzne SZBI przed
certyfikacjg SZBI)

o Certyfikaty na zgodnosc ISO 27000
(certyfikacja SZBI)

Szczegoty znajd g Panstwo na stronie
www.clis-cert.pl

CIS — Your Standard for Security
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DZIEKUJE ZA UWAGE
Andrze] Wojtas
ekspert jednostki CIS-Cert
e-mail: andrzej.wojtas@cis-cert.pl
tel. 608 148 242
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