Dfugo oczekiwana norma zarzadzania ryzykiem
ISO/IEC 27005 zostata opublikowana w pofowie
czerwca 2008 roku w ramach serii norm
zarzadzania ryzykiem ISO/IEC
2700x. Dzieki niej,
abstrakcyjne zagadnienie
zarzadzania ryzykiem (RM)
staje sie bardziej konkretne
dla poczatkujacych i
fatwiejsze do  wdroZenia
nawet w malych i Srednich
przedsiebiorstwach. Z kolei
ze wzgledu na swojg
rozbudowang strukture i tres¢ a takZe
szczegofowag liste  kontrolng, sfuZaca jako
skuteczne narzedzie samooceny, jest dla
profesjonalistow przewodnikiem do certyfikacji.
Dzieki licznym przyktadom praktycznym zacheca
uzytkownikow do podazania nowymi drogami lub
poszukiwania  potwierdzenia  prawidfowosci
swoich dziafar.

O ocene nowego dzieta International Organization
for Standardization pytamy w ponizszym
wywiadzie Herfrieda Geyera, eksperta zarzadzania
ryzykiem, audytora i trenera  jednostki
certyfikujacej CIS - Certification and Information
Securtity Services.

W oparciu o jakie tresci zostat rozwiniety standard
ISO 270057

ISO/IEC 27005 Information Security Risk Management
zastepuje TR 13335-3:1998 oraz TR 13335-4:2000, jest
zatem rozwinieciem i rozszerzeniem tych raportéw
technicznych. I1SO 27005 dostarcza wytycznych,
schematéw oraz przyktadéw zarzadzania ryzykiem Bl
w  organizacji, szczegdlnie w odniesieniu do
wymagan 1SO 27001 dla bezpieczenstwa informacji.

Czym jest RM w kontekscie dziatalnosci
gospodarczej?

Firmy sa w pierwszej kolejnosci zainteresowane
dobrymi wynikami biznesowymi, ale nie ochrona
danych. To wymaga zaawansowanego IT i
dostepnosci zasobdw. Wigze sie to ze statym
zarzadzaniem  ryzykiem, ktérego ISO 27001
bezwzglednie wymaga. Kolejne rozszerzanie tej
tematyki jest kwestia czasu, kiedy w potowie 2009
roku ukaze sie standard zarzadzania ryzykiem w
przedsiebiorstwach 1SO 31000. Catos¢ stanie sie
nowym tematem dla oficeréw bezpieczeristwa, RM w
kontekscie informacji i jego pomysine wdrozenie

moze odegrac¢ pionierska role w zarzadzaniu firma.
Menadzerowie jakosci i bezpieczenstwa informacji
beda w ten sposob rozwija¢ system zarzadzania w
sposob zintegrowany.

Jak ISO 27005 i ISO 31000 maja sie do siebie w
odniesieniu do zarzadzania ryzykiem w firmie?

ISO 27005 ma podobna konstrukcje i zawiera
pokrywajace sie wytyczne stuzace integracji RM, ale
rownie dobrze moze by¢ wdrazane samodzielnie. ISO
27005 jest standardem na tyle obszernym, ze ISO
31000 nie jest juz wymagane jako uzupetnienie RM w
sektorze IT. Oba standardy zarzadzania ryzykiem
podazaja w kierunku systemowego podejscia
zawartego w modelu doskonalenia proceséw Plan-
Do-Check-Act i nie podlegaja certyfikacji.

Jakie sa powigzania pomiedzy standardami ISO
27005 1SO 27001?

Podczas gdy standard 1SO 27001 jako wytyczne dla
bezpieczenistwa infomacji okresla co jest do
osiggniecia, I1SO 27005 opisuje jak to zrobi¢. ISO
27005 jest w zatozeniu pomocnym przewodnikiem, a
nie obowigzkowym wymogiem. W wymienionych w
zataczniku  przyktadach  dotyczacych  metod
szacowania ryzyka podane s3 modele wstepne, ktére
powinny by¢ dalej dopracowywane i doskonalone.
Uzytkownik nie powinien trzymac sie zbyt blisko
istniejacych schematow, ale projektowac przestrzen
pod katem korzysci i celow firmy.

Co mozemy znalez¢ w nowym RM-ISO 270057

Imponujacy jest szczegdtowy zatacznik, zajmujacy
ponad potowe z okoto 60 stronicowego dokumentu.
Dzieki temu ISO 27005 jest bardzo praktyczny,
zawiera wiele przyktadéw i szczegétowych uwag.
Gtéwna cze$¢ standardu zaczyna sie od przegladu
"bezpieczenstwa informacji w procesie zarzadzania
ryzykiem", dalej s wymienione podstawowe kryteria,
szczegdty dotyczace dziatalnosci i organizacji.
Zorganizowane w przejrzysty sposob stana sie
elementami zarzadzania ryzykiem okreslanymi
przez: szacowanie ryzyka, postepowaniefiz ryzykiem,
zaakceptowanie  ryzyka, komunikacje  ryzyka,
monitorowanie i przeglad ryzyka - kazde z lista
kontrolna i szczegétowymi wyjasnieniami.

Czy standard opisuje tez metodyke RM?
To sytuacja na pierwszy rzut oka paradoksalna: z

jednej strony I1SO 27005 w swojej gtdbwnej czesci nie
zawiera metod, ale pewna ich ilo$¢ jest dofgczona. Sa
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to jedynie utatwiajace zrozumienie przykfady, w
zadnym wypadku nieobowigzkowe.

Jeden z rozdziatéw I1SO 27005 koncentruje sie na
mozliwych trudnosciach RM bez podawania
rozwigzan - jak sobie z tym radzi¢?

Postrzegam to jako zachete do poszukiwania nowych
rozwigzan: jak skutecznie zarzadza¢ ryzykiem,
pomimo barier kulturowych, religijnych  czy
spotecznych? Jezeli na przyktad niektére z zadan nie
sg wykonywane ze wzgledu na wymagajacy rodzaj
pracy, kierownictwo staje przed wyzwaniem
minimalizowania ryzyka, zaakceptowania lub jasnego
zdefiniowania - wtaczajac mierzalne rezultaty i plany
awaryjne. Firma odpowiada za trudnosci, propagujac
myslenie otwarte kulturowo: zamiast zaprzeczania
problemom, otwarcie sie je wyjasnia. Odwaz sie -
zidentyfikuj problemy i rozwiaz je.

Czy ISO 27005 moze by¢ wdrozone w kazdej firmie
niezaleznie od jej wielkosci — takze w matym i
srednim przedsiebiorstwie?

Tak, standard jest skalowalny, elastyczny i dlatego
niezalezny od wielkosci czy przedmiotu dziatalnosci
firmy. Mam nadzieje, ze matych i $rednich firm nie
odstraszy stopien szczeg6towosci i zakres I1SO 27005,
poniewaz dzieki wykorzystaniu zwieztej listy
wymagan dla kazdego rozdziatu, przedsiebiorstwo
moze fatwo zorientowac sie, ktére punkty moga by¢
stosowane, a ktére nie. Wychodzac naprzeciw
potrzebom  przedsiebiorstw, ISO 27005 jest
efektywnym ustanowieniem zarzadzania ryzykiem,
rowniez dla matych i $rednich firm.

Jakie sa wady i zalety stosowania I1SO 27005?

Z mojego punktu widzenia, przewazaja korzysci,
m.in.:

-1SO 27005 jest dobrze skonstruowany

-odniesienia do wymagan ISO 27001 sa szczegétowo
przytaczane

- zalaczniki z przyktadami i plany szczegétowe sa
pogtebiane

- krok po kroku prowadzi przez tematyke zarzadzania
ryzykiem, na ,$rednim” poziomie zaawansowania,
bez specjalistycznej metodologii, niektére punkty sg
opisane bardziej szczegétowo w zalaczniku (ocena
aktywow)

- jest bardziej szczegétowy, idee sg jasno okreslone
(E2 strona 48)

- koncepcja klasyfikowania informacji

- zalecenia zachecaja do rozpoczecia analizy
szczegotow ryzyka.

- wymagania dla systemu RM s3 oceniane przez niego
samego (rozdziat 12).

-- rozwiagzania nie sg podane na tacy ale przez
pewnego rodzaju korytarz

- mozna korzysta¢ z narzedzi oceny, jakkolwiek inne
narzedzia i metody niz te wymieniane w I1SO

27005 moga dac takze dobre rezultaty w trakcie
ustanawiania ISO 27001.

Jako wady moge wymienic:

- pojecie "Context" jest nowa koncepcja, ktéra w ISO
27001 nie wystepuje;fjak wynika z opisu zawartego w
ISO 27005, niektére wymagania ISO 27001 sg bardziej
istotne

- wraz z ogromng iloscig przyktadow i zrédet, istnieje
niebezpieczenstwo, zbytniego skupienia sie na nich i
zapominania o lepszych sposobach; stosujac sie
jedynie do zalecanych przyktadéw wdrazania 1SO
27005 moze nie by¢ wystarczajace

- zbyt uproszczona definicja ryzyka sprowadzona do
prawdopodobienstwa straty czasu

- wymienia sie ograniczenia i trudnosci  w
implementacji RM, ale nie proponuje sie rozwigzan

- przedstawione zwiazki pomiedzy planami i
kryteriami  akceptacji ryzyka nie sg jasno
wyttumaczone

- standard rozpoczyna sie pytaniem: jak gteboki i
szczegbtowy moze by¢ stopien wdrazania RM .

Dziekuje za rozmowe.




