Dziesie¢ przypadkow utraty danych
wrazliwych w ciagu ostatniego roku

Skuteczna strategia ochrony zgodnie z norma
1SO 27001

Dziesie¢ przypadkéw
utraty danych na
Y przestrzeni
ostatniego roku w
réznych krajach

Swiata  daje  do

myslenia. ,Przypadki
takie jak kradziez danych z tajnych archiwéw
wojskowych, firm farmaceutycznych lub spotki
prowadzacej portal posrednictwa pracy pokazuja
narastajaca potrzebe opracowania wiasciwej
strategii skutecznej ochrony informacji" ttumaczy
w ostatnim komunikacie prasowym dyrektor
generalny CIS-Cert Erich Scheiber,. "Licznym
przypadkom utraty danych mozna bylo w
znacznym stopniu zapobiec”, dodaje.

Rekordowy rok 2007

W roku 2007 osiggniety zostat niechlubny
Swiatowy rekord: grupa ekspertow  ds.
bezpieczenstwa z “attrition.org" szacuje, ze
skradzionych zostato ponad 167 milionéw danych
osobowych, trzy razy wiecej niz rok wczesniej.
"Wieksze firmy sg dobrze wyposazone
technicznie. Zbyt mato uwagi poswieca sie
natomiast czynnikowi ludzkiemu ", méwi Stefan
Poschinger, administrator bezpieczenstwa
informacji w Austriackim Federalnym Centrum
Obliczeniowym BRZ.

Czynnik ludzki i jego konsekwencje

Problem na $wiecie jest znaczacy. W badaniu 194
przedstawicieli  kierownictwa  amerykanskich
przedsiebiorstw, przeprowadzonym przez
Computer Security Institute wynika, ze w 2007 r..
straty w wyniku kradziezy sprzetu zawierajacego
dane chronione, naduzy¢, a nawet sabotazy
dotyczacych ujawnienia danych, wyniosty 66,9
min dolaréw. Najnowszy raport austriackiej lzby
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Handlowej pt. ,IT sprawg kierownictwa” méwi, ze
utraty danych doswiadczyto 20,5 procent z 300
respondentéw, a szkody z tego tytutu wyniosty
od 100.000 do 500.000 euro.

Nowy aspekt problemu

"Kradziez danych tworzy nowy aspekt problemu:
zniszczenia maja charakter informacyjny, a nie
fizyczny", moéwi inz. Gernot Schmieda, ekspert w
zakresie dowoddéw cyfrowych. Poprzednie
metody zarzadzania atrybutami plikéw pozwalaty
na "czytanie, zapisywanie i uruchamianie, ale nie
byly jest w stanie zapobiec kopiowaniu.
Rozwigzanie musi przynie$¢ zmiane w kierunku
zapobiegania wyciekom danych".

Bezpieczenstwo od A do Z:1SO 27001
"Odpowiedniego poziomu bezpieczerstwa w
przedsiebiorstwie nie da sie osiaqgna¢ przez
rozwigzania czesciowe — luki w zabezpieczeniach
groza potencjalnymi atakami," méwi dr Elisabeth
Stiller-Erdpresser z Siemens IT Solutions and
Services. Nawet wiele lat po certyfikacji ISO 27001
firma jest zmuszona do ciggtego usprawniania
procedur bezpieczenstwa wynikajacych z kolejno
nabywanych doswiadczern ze wspétpracy z
klientami. Siemens zaleca "wszechstronne
bezpieczenstwo" w oparciu o norme ISO -
poczynajac od analizy ryzyka w kontekscie fu
nkcjonowania firmy w celu poprawy jej dziatan.

Cykl zycia informacji

"System Zarzadzania Bezpieczenstwem Informacji
zgodnie z normg ISO 27001 wymaga
zidentyfikowania stabych stron i zagrozen, ich
oceny oraz zmniejszenia do akceptowalnego
poziomu ", wyjasnia Stefan Poschinger. W ten
spos6b chroniony jest caty "cykl zycia informac;ji”
od jej powstania, przez uzytkowanie,
archiwizacje, az do zniszczenia.

Zasada 16 oczu

Jednym z  najwazniejszych  zabezpieczen
wynikajacych  z 1SO 27001 jest klasyfikacja
informacji na: publiczne, poufne, tajne lub $cisle
tajne. " Roznia sie w zaleznosci od poziomu - od
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zasady 4 oczy, przydatnej w sytuacjach
krytycznych dla bezpieczenstwa informacji do
zasady 16 oczu ", tlumaczy Poschinger.
Technicznie rzecz biorac, mozna ograniczyé
dostep poprzez szyfrowanie i rozdzielanie klucza
pomiedzy kilka oséb. Dane sg wtedy dostepne dla
dwéch lub wiecej uprawnionych oséb . Systemy
dostepu moga by¢ zaprogramowane w podobny
sposob.

Urzadzenia mobilne i media

CRM w telefonach komérkowych, urzadzenia do
przechowywania danych, laptopy z wynikami
badann  coraz bardziej popularna praca na
odlegtos¢ to wedtug 1SO 27001 argumenty do
wykorzystywania technologii szyfrowania i
kontroli. Device Control umozliwia zdefiniowanie
polityki lokalnego systemu interfejsow i urzadzen
zewnetrznych. Application Control moze by¢
dozwolone jedynie w celu zainstalowania
programéw. Dzieki petnemu szyfrowaniu dysku
twardego dane chronione sq przed
nieautoryzowanym  dostepem  nawet w
przypadku utraty urzadzenia.

Witacz zarzadzanie i monitorowanie w czasie
rzeczywistym

Ukierunkowanie na ciggtg ocene protokotéw i
logowania ma zasadnicze znaczenie dla
zrozumienia regularnego przeptywu informacji.
Inz. Gernot Schmieda podkredla: "Tylko wiedza o
standardowe;j eksploatacji pozwala na
dostrzezenie rozbieznosci. Gtéwne aspekty
zintegrowanego zarzadzania to gromadzenie,
korelacja, konsolidacja, analizai ostrzeganie”.

Zarzadzania ryzykiem

Dla zarzadzania najistotniejsza jest swiadomosc
zasady: dostepnos$¢ do informacji zalezy od
petnionej przez pracownika funkgcji. Informacje
powinny by¢ sklasyfikowane, zbyt wiele srodkéw
ochrony danych utrudnia dziatanie, zbyt mato
zwieksza ryzyko ich wycieku. "Dlatego, 1ISO 27001
zaleca wykonanie analizy ryzyka w celu podjecia
skutecznych srodkéw stuzacych do jego oceny w
rozsadnym zakresie ", méwi szef CIS-Cert, Erich
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Scheiber. "Celem jest zapewnienie opfacalnego
ekonomicznie bezpieczeristwa na najwyzszym
poziomie."

Z mediéw 2007-2008: dziesie¢ przypadkoéow
utraty danych wrazliwych w ciaggu o$miu
miesiecy.

Marzec 2008
Znany brytyjski nadawca poinformowat 5000
osob, ze ich dane osobowe oraz informacje
dotyczace wynagrodzen zostaty skradzione z sieci
korporacyjnej.

Luty 2008

Ztodzieje ukradli dane 4,2 min numeréw kart
kredytowych z systemu sieci supermarketéw
Hannaford Brothers w New England, USA.

Luty 2008
Dla konserwatywnych politykéw nielegalnie
skopiowano  dane  bylych pracownikéw
wojskowych.

Styczen 2008

Skradziono laptopa brytyjskiemu oficerowi. Wraz
z nim znikneto 600.000 danych osobowych
dotyczacych wojskowych roznego szczebla.

Styczen 2008

W 2007 utracono 100.000 rekordéw z numerami
id i osobistymi historiami medycznymi z kilku
brytyjskich osrodkéw zdrowia.

Grudziein 2007

Skradziono poufne dane trzech milionéw
brytyjskich kandydatéw na prawo jazdy.
Odpowiedzialna okazata sie prywatna firma ze
Stanéw Zjednoczonych.

Pazdziernik 2007

Luka w znanym portalu aukcyjnym eBay
umozliwita oszustom podszywanie sie
poduzytkownikoéw portalu i sktadanie fatszywych
ofert.
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Pazdziernik 2007

Skradziony zostat laptop zawierajacy
niezaszyfrowane dane 800 000 kandydatéw do
pracy w sieci odziezowej Gap.

Wrzesien 2007

Bylty  pracownik  miedzynarodowej  firmy
farmaceutycznej  Pfizer  ukradt informacje
dotyczace 34.000 wspodtpracownikdw, w tym
numery kont i kart kredytowych.

Sierpien 2007

Za pomocyg trojana wyludzono od firmy
headhunterskiej dane dostepowe do portalu
posrednictwa pracy monster.com i skradziono
dane 1,6 miliona oséb poszukujacych pracy.

Najwieksza w kradziez danych historii.

Wedtug doniesint Wall Street Journal najwiekszy w
historii rabunek bazy danych miat miejsce w
firmie TJX. Rozpoczat sie 2006 r. w samochodzie
przy uzyciu tzw. lustra  parabolicznego.
Wyposazeni w antene satelitarng, laptopa i
oprogramowanie  dekodujace transmisje
strumieniowa  zlodzieje uzyskali dostep do
systemu centralnego. Skradziono numery co
najmniej 45 min kart ptatniczych oraz
szczego6towe dane tysiecy klientéw.
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